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１． TYCOON における ICT 基盤システム  
 東 京 薬 科 大 学 情 報 ネ ッ ト ワ ー ク TY C OO N（ ToYak u  CO mp u t e r  O p e n  N e t wo r k）
は 1995 年 10 月 に 誕 生 し 、本 学 の 教 育・研 究 に 資 す る 様 々 な ICT サ ー ビ ス を 提 供
す る イ ン フ ラ ス ト ラ ク チ ャ ー 、 す な わ ち ICT 基盤と し て の 役 割 を 果 た し て き た 。
誕 生 後 23 年 余 り が 経 過 し 、 TYCOON に は ICT サ ー ビ ス を 提 供 す る サ ー バ が 多 数 接
続 さ れ る よ う に な り 、本 学 の 業 務 を 支 え て い る（図１）。ま た TYCOON は 冗 長 化 し
た 2 本 の 専 用 回 線 （ 帯 域 幅 は 1 Gbps と 100 Mbps） を 持 ち 、 イ ン タ ー ネ ッ ト と の
接 続 を 維 持 し て い る 。  
 
（ 図 １ ） T Y C O O N に お け る 主 な I C T シ ス テ ム の 分 類 と 配 置 図 （ 2 0 1 8 年 1 2 月 現 在 ）。  
 
 と こ ろ で こ の 10 年 余 り の 間 に 、 世 間 で は 「クラウド」 と 呼 ば れ る ICT サ ー ビ
ス が 流 行 る よ う に な っ て き た 。ク ラ ウ ド は 英 語 で cloud で あ り 、イ ン タ ー ネ ッ ト
に 浮 か ぶ 雲 を イ メ ー ジ し て い る よ う で あ る 。 雲 の よ う に 中 身 は よ く 見 え な い が 、
何 や ら と て も 便 利 な も の を 気 楽 に 提 供 し て く れ る よ う で あ る 。そ れ は お 金 を 払 っ
て 使 わ せ て 頂 く 場 合 も あ る が 、（ 少 な く と も 最 初 の 入 り 口 で は ） 無 料 で あ る こ と
が 多 い 。そ し て 確 か に 便 利 で あ り 、多 く の 人 々 を 魅 了 す る 。た だ し『 注 文 の 多 い
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料 理 店 』よ ろ し く 、後 か ら 次 々 と 代 償 を 要 求 さ れ る こ と も あ る 。い や 、知 ら ぬ 間
に 盗 ま れ て い る か も し れ な い 。 さ て 何 を 盗 ら れ た の で あ ろ う か ？  
 本 稿 で は 、こ の「 魅 力 的 な 」ク ラ ウ ド と い か に 付 き 合 う べ き か を 、少 し 立 ち 止
ま っ て 考 え て み た い 。ま た（図１）の 基 盤 シ ス テ ム と 教 育 研 究 シ ス テ ム（ 青 い 円
筒 部 分 ）を 一 つ に 統 合 す る 計 画（ TYCOON 仮想化基盤構想）は 、シ ス テ ム の 堅 牢 化
と 管 理 運 用 コ ス ト の 削 減 を 目 指 す も の で あ る と 共 に 、や が て 到 来 す る で あ ろ う ク




 イ ン タ ー ネ ッ ト を 通 じ て ス マ ホ や パ ソ コ ン に 提 供 さ れ る 便 利 な サ ー ビ ス を ク
ラウドサービス（クラウドコンピューティングサービス）と 呼 ぶ が 、多 く の 人 々
に 普 及 し て い る せ い か 、クラウドと 更 に 略 し て 呼 ば れ る こ と の 方 が 多 い 。こ の 言
葉 自 体 は 2006 年 頃 か ら 使 わ れ 始 め た と 言 わ れ て い る が 、 そ の 実 態 は イ ン タ ー ネ
ッ ト に 接 続 さ れ た 多 数 の サ ー バ コ ン ピ ュ ー タ を 、同 質 の サ ー ビ ス に 見 せ か せ て い
る だ け で あ る 。つ ま り ク ラ ウ ド と は 新 し い 技 術 で は な く 、単 に イ ン タ ー ネ ッ ト 上
で 商 売 を 行 う た め の バ ズ ワ ー ド で あ っ た 。し か し そ の 言 葉 は 多 く の 人 々 か ら 命 を
得 て 、世 界 中 を 駆 け 巡 る こ と に な っ た 。「 ク ラ ウ ド 対 応 」と か「 ク ラ ウ ド メ ー ル 」
と い っ た 言 葉 は 、 冷 静 に 考 え れ ば 冗 長 の 過 ぎ る 言 葉 で あ る （「 イ ン タ ー ネ ッ ト 対
応 」や「 電 子 メ ー ル 」で 十 分 で あ る ）が 、そ こ に ユ ー ザ ー が 何 ら か の 意 味 や 付 加
価 値 を 見 出 し 、そ の よ う に 呼 ん で い る の で あ ろ う 。そ う な る と「 ク ラ ウ ド 」と い
う 言 葉 は ま す ま す 元 気 に な り 、企 業 等 の イ ン ト ラ ネ ッ ト に 構 築 さ れ た サ ー バ に よ
る サ ー ビ ス を「 ク ラ ウ ド 」と 呼 ぶ た め に 、プライベートクラウドと い う 言 葉 が 誕
生 し た 。さ ら に Google や Amazon の よ う な イ ン タ ー ネ ッ ト 上 で 活 用 す る コ ン シ ュ
ー マ ー 向 け の ク ラ ウ ド（ 本 来 の 意 味 で の ク ラ ウ ド ）をパブリッククラウドと 、区
別 し て 呼 ぶ よ う に な っ た 。  
 一 方 、サ ー ビ ス の 提 供 方 法 に よ っ て も ク ラ ウ ド は 分 類 さ れ て い る 。電 子 メ ー ル
や SNS と い っ た サ ー ビ ス を 直 接 ユ ー ザ ー に 提 供 す る SaaS（ Software as a Service）、
デ ー タ セ ン タ ー に 設 置 さ れ た サ ー バ 機 器 や 仮 想 マ シ ン（ 後 述 ）を ユ ー ザ ー が 丸 ご
と 使 っ て サ ー ビ ス を 構 築 す る 環 境 を 提 供 す る IaaS （ Infrastructure as a 
Service）、ま た SaaS と IaaS の 中 間 的 存 在 で 、予 め 用 意 さ れ た ア プ リ ケ ー シ ョ ン
や デ ー タ ベ ー ス を 使 っ て ユ ー ザ ー が サ ー ビ ス を 構 築 で き る PaaS（ Platform as a 
Service） な ど が あ る 。 こ れ ら SaaS、 PaaS、 IaaS 等 を ま と め て XaaS （ ザ ー ス ）
と 呼 ぶ が 、 こ れ に は `Anything as a Service’ と `Everything as a Service’ の
2 種 類 の 意 味 が あ り 、「 ク ラ ウ ド 」と い う 言 葉 の 意 味 が「 雲 」で あ る の と 同 様 、バ





 そ れ で は な ぜ 、「 雲 」 の よ う に 怪 し い ク ラ ウ ド と い う サ ー ビ ス が こ れ だ け 普 及
し た の か 、そ れ は 20 世 紀 末 に 始 ま っ た 大 容 量 通 信 可 能 な イ ン タ ー ネ ッ ト 接 続（ブ
ロードバンドインターネット接続）サ ー ビ ス の 登 場 に 依 存 す る 部 分 が 大 き い 。そ
れ ま で は モ デ ム や TA（ タ ー ミ ナ ル ア ダ プ タ ）を 使 っ て 公 衆 電 話 回 線（ 〜 56 kbps）
や ISDN 回 線 （ 64/128 kbps） を 通 じ て 、 一 般 家 庭 か ら イ ン タ ー ネ ッ ト を 利 用 し て
い た が 、不 満 の な い ア ク セ ス 感 覚 を 得 ら れ る サ ー ビ ス は 電 子 メ ー ル や 電 子 ニ ュ ー
ス 等 、文 字 の 送 受 信 を 主 と し た サ ー ビ ス に 限 ら れ て い た 。し か し そ の 後 、ADSL（ 1.5 
Mbps〜 ） や ケ ー ブ ル モ デ ム （ 〜 30 Mbps）、 FTTH（ 100 Mbps〜 10 Gbps） の 普 及 に
よ り 、一 般 家 庭 で も 大 容 量 の 画 像 や 音 声 、動 画 を 高 速 に や り 取 り す る こ と が で き
る よ う に な っ た 。ま た 動 画 フ ァ イ ル の よ う な 大 容 量 デ ー タ を 端 末（ パ ソ コ ン ）の
ハ ー ド デ ィ ス ク や DVD に ダ ウ ン ロ ー ド し 、そ れ を 確 保（ 保 存 ）し た 形 式 で 利 用 す
る こ と は 、ブ ロ ー ド バ ン ド を 利 用 し て も 時 間 が か か る 。そ こ で デ ー タ を サ ー バ 側
か ら ダ ウ ン ロ ー ド し つ つ 利 用（ 再 生 ）す るストリーミングと 呼 ば れ る デ ー タ 配 信
技 術 も 登 場 し 、 急 速 に 普 及 し て い っ た 。  
一 方 、イ ン タ ー ネ ッ ト の コ ン テ ン ツ を よ り 高 速 に 配 信 す る ICT 技 術 は 前 述 の ブ
ロ ー ド バ ン ド と ス ト リ ー ミ ン グ 技 術 だ け で な く 、コンテンツデリバリネットワー
ク（ CDN）と 呼 ば れ る 技 術 が 、人 知 れ ず イ ン タ ー ネ ッ ト の 主 要 ノ ー ド に 投 入 さ れ 、
そ れ ら が 連 携 し て い る こ と を 忘 れ て は な ら な い 。 CDN は 通 信 デ ー タ の 「 中 継 」 と
「 キ ャ ッ シ ュ 」を 行 い つ つ 、な る べ く 少 な い ホ ッ プ 数 で デ ー タ を 届 け ら れ る よ う
に 送 信 経 路 の「 選 択 」を 行 う 。そ の 結 果 、イ ン タ ー ネ ッ ト 上 の ウ ェ ブ コ ン テ ン ツ
を 効 率 良 く 配 信 す る こ と が で き る よ う に な る が 、そ の 技 術 の 基 礎 はプロキシサー
バで あ る 。た だ 従 来 の プ ロ キ シ サ ー バ と CDN の 大 き な 違 い は 、前 者 が 主 に 組 織 内
ネ ッ ト ワ ー ク （ LAN） に お け る 通 信 負 荷 の 軽 減 を 担 っ て い た の に 対 し 、 後 者 は イ
ン タ ー ネ ッ ト 全 域 を 対 象 に 通 信 負 荷 の 軽 減 を 行 な っ て い る と い う 点 で あ る 。   
そ れ で は イ ン タ ー ネ ッ ト と い う 、い わ ば 国 や 組 織 の 支 配 を 受 け な い は ず の 地 球
規 模 の ネ ッ ト ワ ー ク の 主 要 各 所 に 、誰 が CDN を 設 置 し て い る の で あ ろ う か 。そ れ
ら は MIT の 応 用 数 学 教 授 で あ る ト ム ・ レ イ ト ン が 1998 年 に 設 立 し たアカマイ社
（ Akamai Technologies、  Inc.）に よ っ て 設 置 さ れ て い る の で あ る [1]。 勿 論 、
Akamai 以 外 に も Amazon CloudFront や Cloudflare の よ う に CDN を 構 築 、 提 供 し
て い る 企 業 も あ り 、 ま た ロ シ ア の よ う に Akamai の サ ー バ の 設 置 を 許 可 し て い な
い 国 も 多 く 存 在 す る 。し か し 世 界 130 カ 国 以 上 に 24 万 台 以 上 の サ ー バ を 設 置 し 、
ウ ェ ブ ト ラ フ ィ ッ ク の 10〜 30％ を そ れ ら か ら 配 信 し て い る Akamai は [1]、イ ン タ
ー ネ ッ ト に お け る CDN 提 供 者 お よ び 技 術 者 と し て の 地 位 を ほ ぼ 独 占 的 に 確 立 し て
い る 。 だ か ら こ そ Akamai は 、 押 さ え 込 ん だ 情 報 伝 達 経 路 の 中 で 、 セ キ ュ リ テ ィ





 ク ラ ウ ド の 普 及 を 推 進 し た も う 一 つ の 原 動 力 は 、仮想化技術の 普 及 で あ る 。仮
想 化 と は 、１ つ ま た は 複 数 の 筐 体 を も つ サ ー バ 機 器（ 物 理 的 な サ ー バ ）を 何 台 も
の 論 理 的 な仮想マシンに 分 割 す る 技 術 の こ と で あ る（図２）。仮 想 化 技 術 自 体 は 、
1972 年 に IBM が メ イ ン フ レ ー ム 用 に 開 発 し た も の が 最 初 で あ る が 、ク ラ ウ ド で 利
用 で き る よ う な ハ イ パ ー バ イ ザ ー 型 の 仮 想 化 （ 仮 想 化 の た め の 専 用 OS を 用 い る
方 法 ） は 、 2002 年 に VMware 社 に よ っ て 製 品 化 さ れ 、 そ の 後 急 激 に 普 及 し て い っ
た 。近 年 は 28 コ ア の CPU を 4 つ 搭 載（ 計 112 コ ア ）す る よ う な PC サ ー バ も 流 通
し て お り 、サ ー バ 1 台 当 た り の コ ア 数 は 年 々 増 加 傾 向 に あ る 。こ の よ う な コ ア 数
の 多 い サ ー バ 機 器 を 仮 想 化 し て 、ク ラ ウ ド に お い て 多 数 の 仮 想 マ シ ン を 運 用 す る
こ と で 、シ ス テ ム 構 築 費 用 お よ び 関 連 す る 保 守 経 費 を 削 減 す る こ と が で き る 。こ
の コ ス ト の 削 減 は 、サ ー バ シ ス テ ム の ス ケ ー ル が 大 き け れ ば 大 き い ほ ど 効 果 的 で
あ る 。  
 
（ 図 ２ ） 仮 想 化 の 概 念 図 。 O S は ハ ー ド ウ ェ ア の 特 性 を 熟 知 し て お り 、 ア プ リ ケ ー シ ョ ン か
ら の 通 信 を ハ ー ド ウ ェ ア に 伝 え る 役 割 を 持 つ （ 左 図 ）。 仮 想 化 ソ フ ト は ゲ ス ト O S と ハ ー ド
ウ ェ ア を 繋 ぐ 境 界 部 分 に 導 入 さ れ 、 ハ ー ド ウ ェ ア の リ ソ ー ス を 仮 想 マ シ ン の 形 で 複 数 の ゲ
ス ト O S に 提 供 す る （ 右 図 ）。  
 よ っ て Google や Amazon な ど の 企 業 が 展 開 す る パ ブ リ ッ ク ク ラ ウ ド で は 、仮 想
化 技 術 を 駆 使 し て 安 価 に サ ー ビ ス を 提 供 し て い る と 言 え る 。そ れ は 単 一 の サ ー ビ
ス を 一 般 消 費 者（ コ ン シ ュ ー マ ）向 け に 提 供 す る SaaS だ け で な く 、 AWS（アマゾ
ンウェブサービス）の よ う に 、管 理 ツ ー ル を 付 加 価 値 と し て 加 え た 仮 想 マ シ ン を
従 量 制 課 金 で 提 供 す る IaaS も 同 様 で あ る 。  
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2-4． Web 2.0 の発展的解消  
 ク ラ ウ ド を 支 え る 第 3 の 要 素 は 、双方向の情報通信を 応 用 し た コ ン テ ン ツ 技 術
そ の も の で あ る 。コ ン テ ン ツ を サ ー バ か ら 一 方 的 に ク ラ イ ア ン ト に 提 供 す る 旧 来
の Web シ ス テ ム （ い わ ゆ る ホ ー ム ペ ー ジ 、 Web 1.0） に 対 し 、 そ れ ら の 双 方 向 通
信 を 可 能 に し て ク ラ イ ア ン ト を よ り 強 力 に Web ペ ー ジ へ と 集 客 す る シ ス テ ム は 、
俗 に Web 2.0 と 呼 ば れ た [2]。 Web 2.0 と い う 言 葉 は 2005 年 頃 に 登 場 し た が 、 今
日 で は 検 索 エ ン ジ ン 、 SNS、 ウ ィ キ 、 電 子 掲 示 板 、 ブ ロ グ な ど 、 ク ラ ウ ド で 提 供
さ れ て い る 様 々 な サ ー ビ ス が Web 2.0 の 技 術 で 動 い て い る と 言 っ て も 過 言 で は な
い 。 そ れ ら の サ ー ビ ス は 、 こ の 15 年 間 、 技 術 の 進 歩 と い う よ り は サ ー ビ ス の 提
供 手 法 の 改 善 と 効 率 化 、試 行 と 淘 汰 を 繰 り 返 す こ と で 拡 大 発 展 し て 来 た と 言 え る 。
そ し て 新 し い 技 術 が 登 場 す れ ば 、そ れ ら を 貪 欲 に 吸 収 し て 、集 客 の ツ ー ル と し て
利 用 し て い る 。  
 Web 2.0 と い う バ ズ ワ ー ド 自 体 は 既 に 死 語 と な っ て い る が 、 そ の 考 え 方 は 自 明
の 理 と し て 、 今 も ク ラ ウ ド サ ー ビ ス を 支 え て い る と 言 え る 。  
 
３．個人情報の不正利用と情報理論のエントロピー  
3-1．クラウドおよび CDN における個人情報の行方  
 前 章 に お い て 、ク ラ ウ ド と そ れ を 支 え る 技 術 に つ い て 述 べ た が 、そ れ ら を 振 り
返 る と 、「ブロードバンド（ CDN を 含 む ）」、「仮想化」、「双方向通信（ Web 2.0）」
の 3 つ の キ ー ワ ー ド が 浮 か び 上 が る 。こ れ ら は 皆 、ユ ー ザ ー に と っ て ク ラ ウ ド を
魅 力 あ る も の に す る た め の 条 件 を 生 み 出 す ツ ー ル で あ る と 考 え ら れ る 。す な わ ち 、 
 
  ブロードバンド  →  大容量のデータを瞬時に利用者へ届ける。  
  仮想化  →  大量の利用者に、サービスを安く提供する。  
  双方向通信→利用者の要望に応える。  
 
と い う こ と で あ る 。こ れ ら の 要 件 は 、18 世 紀 に 起 こ っ た 産 業 革 命 以 来 、人 類 が 追
い 求 め て き た も の で あ り 、同 時 に 決 し て 飽 く こ と の な い 欲 望 で も あ る 。し か も 利
用 者 へ 提 供 す る サ ー ビ ス の 主 体 は 、製 品 な ど の 物 質 で は な く 、情 報 そ の も の で あ
る 。知 識 や 音 楽 、画 像 、映 像 、そ し て ゲ ー ム は 、 TCP/IP と い う プ ロ ト コ ル に 従 っ
て 与 え ら れ る ビ ッ ト 列 で し か な い の で あ る 。し か し 我 々 文 明 人 は 、そ れ ら を 食 料
や 資 源 の よ う に 渇 望 し 、取 り 込 も う と し て い る 。「 情 報 は 21 世 紀 の 石 油 」と 言 わ
れ る 所 以 で あ る 。  
実 際 、 イ ン タ ー ネ ッ ト の 闇 市 場 サ イ ト で は 「 Google の 個 人 情 報 、 2.7 円 ／ 人 」
な ど と 、個人情報の売買が 半 ば 公 然 と 行 わ れ て い る 。ま た 収 集 し た 情 報 を 何 ら か
の 形 で 第 三 者 に 提 供 す る こ と を 、プ ラ イ バ シ ー ポ リ シ ー の 膨 大 文 書 の 片 隅 で 小 さ
く 宣 言 し 、「 お 客 様 の た め 」 と 称 し て 、 最 終 的 に は 経 営 の た め に 役 立 て る パ ブ リ
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ッ ク ク ラ ウ ド も 少 な く は な い （ 例 え ば Google のプライバシーポリシーを 見 よ ）。
一 方 政 府 組 織 に お い て も 、2013 年 に 元・米 国 NSA（ 国 家 安 全 保 証 局 ）局 員 の E. ス
ノ ー デ ン 氏 が 告 発 し た よ う に 、米 国 NSA は 大 手 ク ラ ウ ド サ ー ビ ス を 通 じ て ユ ー ザ
ー の 電 子 メ ー ル や 文 書 、写 真 、利 用 記 録 な ど 、多 岐 に 渡 る 個 人 情 報 の 収 集 を 続 け
て い る （ PRISM 計画） [3]。   
 そ れ だ け で な く 、本 来 は Web の コ ン テ ン ツ デ ー タ を 効 率 良 く イ ン タ ー ネ ッ ト に
流 す た め の 仕 組 み（ CDN）を 提 供 し て い る Akamai だ が 、最 近 は CDN を 使 っ て 通 信
デ ー タ の フ ィ ル タ リ ン グ を 行 う サ ー ビ ス を 提 供 す る よ う に な っ た 。つ ま り 公 共 の
場 と 思 わ れ て き た イ ン タ ー ネ ッ ト に「関所」が 登 場 し た の だ 。勿 論 、そ れ は 大 手
ク ラ ウ ド サ ー ビ ス に 対 す る 不 正 ア ク セ ス を 防 ぐ こ と を 目 的 と し た サ ー ビ ス で あ
る が 、「 イ ン タ ー ネ ッ ト の 裏 の 支 配 者 」と 呼 ば れ る Akamai が 自 社 の 利 益 の た め に
暴 走 を 始 め れ ば 、イ ン タ ー ネ ッ ト は 少 数 の 企 業 に 支 配 さ れ 、自 由 も プ ラ イ バ シ ー




残るのである。そ し て 個 人 情 報 が 石 油 と 同 様 に 21 世 紀 の 価 値 あ る 資 源 と み な さ
れ る の で あ れ ば 、 そ の 争 奪 へ の 欲 望 を 止 め る こ と は 、 よ り 困 難 と な る で あ ろ う 。  
 
3-2．情報はエネルギー資源なのか？  
 そ れ で は 世 の 評 論 家 が 指 摘 す る よ う に 、情 報 は 本 当 に 石 油 の よ う な「 エ ネ ル ギ
ー 資 源 」と 等 価 な の で あ ろ う か 。エ ネ ル ギ ー 資 源 で あ れ ば 、物 理 学 に お け る「 熱
力 学 第 一 法 則 」を 持 ち 出 す ま で も な く 、そ れ は 使 用 さ れ る こ と に よ っ て 、最 終 的
に は 枯 渇 す る で あ ろ う 。し か し「 情 報 が 枯 渇 す る 」と い う 表 現 は あ ま り 聞 か な い 。
な ぜ な ら 、あ る 事 象 が ど の 程 度 の 情 報（ 価 値 ）を 持 つ か は 、エ ネ ル ギ ー 資 源 に 例
え れ ば 、 そ の 体 積 や 質 量 な ど の 「 量 」 の 問 題 で は な く 、 質 の 問 題 な の で あ る 。  
例 え ば あ る ク ラ ウ ド 会 社 が 提 供 す る オ ン ラ イ ン ス ト レ ー ジ に 、個 人 情 報 を 記 述
し た 文 書 フ ァ イ ル を 預 け た と し よ う 。そ の フ ァ イ ル の 内 容 が ク ラ ウ ド 会 社 に よ っ
て 不 正 に 取 得 さ れ 、第 三 者 に 売 却 さ れ た と す る（ こ れ を個人情報の不正利用ま た
は情報漏洩と い う ）。 そ の 場 合 、 フ ァ イ ル と そ の 内 容 が 消 失 す る こ と は な い が 、
フ ァ イ ル の 内 容 は 第 三 者 に 知 ら れ て し ま い 、さ ら に 拡 散 し て し ま う 可 能 性 も 増 大
す る 。す な わ ち フ ァ イ ル の 持 つ機密性（ 推 定 の し に く さ ）に 基 づ く 価 値 は 減 少 す
る の で あ る 。シ ャ ノ ン は 事 象 に 対 す る 推 定 の し に く さ を 表 す 量 を情報理論のエン
トロピ （ー平均情報量と も い う ）と 呼 び 、あ る 事 象 𝑖𝑖𝑖𝑖 が 起 こ る 確 率 が 𝑃𝑃𝑃𝑃𝑖𝑖𝑖𝑖で あ る と き 、
そ の 全 て の 事 象 に お け る エ ン ト ロ ピ ー を 𝐻𝐻𝐻𝐻(𝑃𝑃𝑃𝑃) = −∑𝑃𝑃𝑃𝑃𝑖𝑖𝑖𝑖 log𝑃𝑃𝑃𝑃𝑖𝑖𝑖𝑖 と 定 義 し た 。つ ま り 情 報
漏 洩 と は 、自 分 が 所 有 し て い る（ と 思 っ て い る ）情 報 が 流 れ 出 て 消 え て し ま う こ
と で は な く 、 そ の 価 値 （ 平 均 情 報 量 ） が 下 が る こ と な の で あ る 。  
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情 報 の 価 値 が 下 が る こ と を 、喫 茶 店 を 例 に 熱 力 学 的 に 説 明 し よ う 。コ ー ヒ ー と
ミ ル ク を 混 ぜ る と 簡 単 に カ フ ェ ・ オ ・ レ が 出 来 上 が る が 、カ フ ェ ・ オ ・ レ を コ ー
ヒ ー と ミ ル ク に 分 離 す る こ と は 至 難 の 技 で あ る 。こ の こ と は 、前 者 は 後 者 よ り も
熱力学的エントロピーが 低 い た め に 生 じ る 現 象 で あ り 、「 熱 力 学 第 二 法 則 」 に よ
っ て 説 明 で き る 。よ っ て 喫 茶 店 で コ ー ヒ ー を 注 文 す る と 、よ り 価 値 の 高 い（ 熱 力
学 的 エ ン ト ロ ピ ー の 低 い ）、 コ ー ヒ ー と ミ ル ク を 分 離 し た 状 態 で 提 供 さ れ る 。 そ
れ ら 2 種 類 の 液 体 を ど の よ う に 混 ぜ る か は 客 が 選 択 す る こ と で あ り 、そ れ も サ ー
ビ ス の 一 環 な の で あ る 。   
し か し 忙 し い 毎 日 を 送 る 人 は 、「 私 は 美 味 し い カ フ ェ ・ オ ・ レ を 、 手 間 を か け
ず に 早 く 飲 み た い ！ 」と 要 望 す る 可 能 性 は 十 分 あ り え る 。ま た カ リ ス マ 店 員 が 提
供 す る コ ー ヒ ー と ミ ル ク の ブ レ ン ド を 楽 し み た い と い う 人 も い る だ ろ う 。特 に 後
者 に つ い て は 、熱 力 学 的 エ ン ト ロ ピ ー を 指 標 と し た 価 値 観 に 対 し て 、情 報 理 論 の
エ ン ト ロ ピ ー が 上 位 の 価 値 観 と し て 強 く 作 用 し て い る 状 況 が う か が え る 。だ か ら
カ フ ェ ・ オ ・ レ と い う メ ニ ュ ー が 存 在 す る の で あ ろ う 。  
 さ て 本 題 で あ る ク ラ ウ ド の 話 に 戻 る と 次 の こ と が 言 え る の で は な い か 。す な わ
ち 多 く の ク ラ ウ ド サ ー ビ ス は 、前 節 で 示 し た ３ つ の 要 素 を 使 っ て 、そ れ ぞ れ 独 自
の カ フ ェ・オ・レ と い う メ ニ ュ ー を 提 示 し 、小 説『 1984 年 』の デ ィ ス ト ピ ア の 描
く フ レ ー ム ワ ー ク を 構 築 し 合 っ て い る の だ と 。  
 
４．ハイブリッドクラウドと TYCOON 仮想化基盤  
 以 上 の 議 論 か ら 、ク ラ ウ ド の 魅 力 の 根 元 に あ る も の が 見 え て く る の で は な い か 。
昨 今 は そ の 魅 力 に 惹 か れ て 、組 織 の ICT 基 盤 を そ の ま ま ク ラ ウ ド に 置 き 換 え て し
ま お う と 、安 直 に 志 向 し て い る 企 業 や 大 学 が 多 い と 思 わ れ て い る 。そ れ が 実 行 に
移 さ れ れ ば 、そ の 代 償 を 組 織 自 身 の 持 つ 情 報 と そ の 価 値（ 例 え ば 組 織 内 に 存 在 す
る 伝 統 的 ノ ウ ハ ウ ）で 支 払 っ て い く こ と に な る だ ろ う 。そ し て 最 後 に は 、ク ラ ウ
ド に 寄 生 し て 生 き て い く 従 属 的 な 組 織 に 成 り 下 が っ て し ま う の で は な い か 。  
し か し 大 学 は 教 育 機 関 で あ り 、学 問 を 通 し て コ ー ヒ ー と ミ ル ク の 配 分 や 混 ぜ 方
を 学 び 、 自 分 の 頭 で 考 え 、 そ れ を 主 体 的 に 実 践 す る 場 で あ る 。 美 味 し い カ フ ェ ・
オ・レ の 店 を ネ ッ ト 検 索 し て 探 す 方 法 を 教 授 す る 場 で は な い 。し か し 同 時 に 、美
味 し い カ フ ェ・オ・レ と は 何 か を 色 々 な 喫 茶 店 で 経 験 す る こ と は 、教 育 の 枝 葉 と
し て 重 要 で あ る 。ハイブリッドで あ る こ と が 必 要 な の で あ る 。  
本 学 情 報 教 育 研 究 セ ン タ ー で は 、 2019 年 度 か ら 2022 年 度 の 4 年 間 を か け 、 大
学 ICT の 基 盤 シ ス テ ム （ DNS や ユ ー ザ 認 証 、 メ ー ル シ ス テ ム と い っ た 、 ICT サ ー
ビ ス を 支 え る 部 分 ）と 教 育 研 究 シ ス テ ム（ 主 に オ ン ラ イ ン 学 習 シ ス テ ム に 関 わ る
部 分 ）を 、TYCOON 仮想化基盤と し て 、仮 想 化 さ れ た 一 つ の ICT 基 盤 に 統 合 す る こ
と を 予 定 し て い る 。ク ラ ウ ド の 普 及 に コ ス ト 面 で 寄 与 し た 仮 想 化 技 術 を 導 入 す る
こ と に よ り 、シ ス テ ム の 構 築 費 と 維 持 管 理 費 を 下 げ つ つ 、堅 牢 な ICT 基 盤 を 構 築
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す る（図３）。ま た 仮 想 化 基 盤 は TYCOON 内 に オ ン プ レ ミ ス で 構 築 さ れ る の で 、イ
ン タ ー ネ ッ ト と は 、 次 世 代 フ ァ イ ア ウ ォ ー ル に よ っ て 隔 離 さ れ て い る [3]。 よ っ
て セ キ ュ リ テ ィ の 格 付 け の 高 い 情 報 は 仮 想 化 基 盤 内 で 処 理 す る こ と が で き 、情 報
は イ ン タ ー ネ ッ ト に 出 る こ と は な く 、 十 分 な セ キ ュ リ テ ィ が 保 た れ る 。   
 
（ 図 ３ ） 完 成 時 （ 2 0 2 2 年 ） に お け る T Y C O O N 仮 想 化 基 盤 の 概 略 図  
 
 一 方 、セ キ ュ リ テ ィ の 格 付 け の 低 い 情 報 や 、そ も そ も 学 外 と の や り 取 り を 目 的
と し た 情 報 に つ い て は 、パ ブ リ ッ ク ク ラ ウ ド を 適 宜 利 用 す る こ と に よ り 、ユ ー ザ
ー の 利 便 性 を 上 げ る 。し か し そ の 際 、パ ブ リ ッ ク ク ラ ウ ド と 仮 想 化 基 盤 の 連 携 は 、
い つ で も 切 り 離 す こ と が で き る よ う に 構 築 す る 。な ぜ な らパブリッククラウドは
メディア（情報の受け皿）としては他者であり、それゆえサービスとして使い倒
すものだ か ら で あ る 。物 理 学 に お け る 熱 力 学 第 二 法 則 に 仮 想 の 存 在 と し て 現 れ る
マクスウェルの悪魔の よ う に 、TYCOON 仮 想 化 基 盤 と パ ブ リ ッ ク ク ラ ウ ド の 間 を 流
れ る 情 報 を 監 視 、選 別 す る こ と が 、組 織 の 平 均 情 報 量（ す な わ ち 価 値 ）を 上 げ る
こ と に 資 す る の で は な い か 。  
以 上 が TYCOON 仮 想 化 基 盤 の 目 指 すハイブリッドクラウドの 真 髄 と 考 え 、 そ の
構 築 準 備 と セ キ ュ リ テ ィ ポ リ シ ー の 策 定 を 進 め て い る 。   
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